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Kwalifikacja - podglad

Nazwa kwalifikacji

Przetwarzanie danych cyfrowych w srodowisku zawodowym z wykorzystaniem technologii
informacyjno-komunikacyjnych

Skrét nazwy

|Przetwarzanie TIK

Rodzaj kwalifikacji

kwalifikacja czgstkowa

Poziom PRK/ERK
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Krotka charakterystyka kwalifikacji, obejmujaca informacje o dziataniach lub zadaniach, ktére
potrafi wykonywa¢ osoba posiadajaca te kwalifikacje

Osoba, ktdra posiada niniejsza kwalifikacje samodzielnie rozwigzuje problemy o srednim stopniu
ztozonosci, wyjasnia swoje potrzeby informacyjne, wykonuje dobrze zdefiniowane i rutynowe
wyszukiwania w celu znalezienia danych, informacji i tresci w Srodowiskach cyfrowych.
Samodzielnie wyjasnia swoim wspétpracownikom jak uzyskac dostep do tych informacji i jak
nawigowac¢ miedzy nimi, a takze przeprowadza analize, poréwnanie i ocene wiarygodnosci oraz
rzetelnosci Zrédet danych, informacji i tresci cyfrowych. Wyszukuje i wybiera ztozone dane,
informacje i tresci, samodzielnie organizuje je w srodowiskach cyfrowych. Prowadzi samodzielnie
interakcje z uzyciem technologii cyfrowych, a takze wybiera odpowiednie narzedzia komunikacji
z klientami i wspétpracownikami w zaleznosci od kontekstu, dzieli sie informacjami i zasobami z
wykorzystaniem technologii cyfrowych. Posiada narzedzia do bezpiecznego komunikowania sie
za pomocg narzedzi cyfrowych, w tym mediéw spoteczno$ciowych, komunikatoréw,
wspoétdzielonych dokumentéw w warunkach zawodowych i prywatnych. Zna i rozpoznaje
zagrozenia bezpieczenstwa, a takze potrafi samodzielnie przeciwdziata¢ ich skutkom. Wykonuje
cykliczne kopie zapasowe najwazniejszych danych firmowych, zapewniajac ciggtos¢ pracy
przedsiebiorstwa w przypadku wystapienia ewentualnej awarii lub cyberataku. Posiadanie
kwalifikacji Przetwarzanie TIK wspomaga rozwéj zawodowy, w ramach uczenie sie przez cate
zycie rozumiany przede wszystkim jako rozwdj juz posiadanych kompetencji zawodowych lub
zdobywanie nowych umiejetnosci, przydatnych w srodowisku biznesowym. Legitymowanie sie ta
kwalifikacjg bedzie potwierdzeniem dysponowania Sredniozaawansowanymi kompetencjami
potrzebnymi do aktywnego wykorzystywania komputera i Internetu, ktére staty sie nieodtgcznym
elementem zycia zawodowego.

Orientacyjny naktad pracy potrzebny do uzyskania kwalifikacji [godz.]

400

Grupy oséb, ktére mogg by¢ zainteresowane uzyskaniem kwalifikacji



Kwalifikacja adresowana jest do oséb, ktérych wiedza i umiejetnosci dotyczace obstugi
komputera sg na poziomie sredniozaawansowanym, a ktére w Swiecie cyfrowym dziataja
samodzielnie i rozwigzujg niezbyt skomplikowane problemy. Wsréd grup docelowych moga
znalez¢ sie osoby: - aktywne zawodowo - ktére w swojej pracy zawodowej wykorzystujg Srednio
zaawansowane kompetencje komputerowe np. pracownik dziatu HR, pracownik obstugi klienta
w sektorze IT - planujgce zmiane swojego profilu zawodowego poprzez ukierunkowanie sie na
prace wykorzystujgcg w wiekszym stopniu technologie komputerowe i zasoby internetowe; -
zagrozone wykluczeniem spoteczno-zawodowym, ktére znajduja sie w grupie wykluczenia
cyfrowego - podnoszace kwalifikacje zawodowe, ktdére uczestniczag w zorganizowanych formach
edukacji pozaszkolnej, w tym w szczegdlnosci osoby biorgce udziat w projektach finansowanych
ze srodkow unijnych; - uzytkujgce komputery, ktére potrafig korzystac¢ dla wtasnych potrzeb i
na poziomie niskim, sredniozaawansowanym z komputera i Internetu, ale ze wzgledu na brak
formalnego potwierdzenia posiadanych umiejetnosci chcg udokumentowac ich posiadanie.
Posrednio wykorzystaniem kwalifikacji moga by¢ réwniez zainteresowani pracodawcy,
przedstawiciele Zaktadéw Doskonalenia Zawodowego, doradcy zawodowi, pracownicy firm
rekrutujgcych pracownikéw, a takze trenerzy szkoleh komputerowych i aktywizacyjnych, ktérzy
w sposob posredni bedg mogli wptyna¢ na poziom kompetencji cyfrowych u oséb
korzystajgcych z ich ustug.

Wymagane kwalifikacje poprzedzajace
Opis

Brak kwalifikacji poprzedzajacych

Lista

W razie potrzeby warunki, jakie musi spetnia¢ osoba przystepujgca do walidacji

Nie dotyczy

Zapotrzebowanie na kwalifikacje

Kwalifikacja jest odpowiedzig na potrzebe, ktérg dostrzegamy na rynku. Kompetencje cyfrowe
zgodnie z definicjg Rady Europy to: “pewne, krytyczne i odpowiedzialne korzystanie z technologii
cyfrowych i interesowanie sie nimi do celéw uczenia sie, pracy i udziatu w spoteczenstwie.
Obejmuja one umiejetnos¢ korzystania z informacji i danych, komunikowanie sie i wspétprace,
umiejetnos¢ korzystania z mediéw, tworzenie tresci cyfrowych (w tym programowanie),
bezpieczenstwo (w tym komfort cyfrowy i kompetencje zwigzane z cyberbezpieczehstwem),
kwestie dotyczace wtasnosci intelektualnej, rozwigzywanie problemow i krytyczne myslenie”.
Technologia odnotowuje bardzo znaczgcy postep na przestrzeni ostatnich lat. Korzystanie z
réznego rodzaju sprzetu komputerowego jest na porzadku dziennym, wiec mogtoby sie wydawac,
ze kazdy posiada odpowiedni zakres wiedzy potrzebnej do prawidtowego jej wykorzystania. Wiele
polskich jak i europejskich raportéw wskazuje na deficyt kompetencji cyfrowych. Jedng z takich
publikacji prezentujgcych poziom kompetencji cyfrowych jest powstata na zlecenie Agencji
Rozwoju Przemystu S.A. publikacja pn. “Kompetencje 4.0 czes¢ | Cyfrowa transformacja rynku
pracy i przemystu w perspektywie roku 2030.” [Warszawa, lipiec 2020]. Eksperci w wyzej
wymienionej publikacji oceniajg, ze wystepuje duzy deficyt kompetencji cyfrowych (ok. 62%) co
przektada sie na problemy zwigzane z rekrutacja pracownikéw z takimi kompetencjami
cyfrowymi. Te niedobory w kwestii kompetencji cyfrowych majg negatywny wptyw na plany
rozwojowe firm - jak podkreslajg eksperci Capgemini - hamujg one skale i zakres rozwoju




przedsiebiorstw, co w praktyce moze powodowac utrate przewagi konkurencyjnosci. Natomiast z
komunikatu Komisji Europejskiej pt. “Ksztattowanie cyfrowej przysztosci Europy” (powotujgcych
sie na dane z dokumentu informacyjnego: “Skills for a Digital World”, OECD,2016) wynika, ze
ponad 90% stanowisk pracy wymaga posiadania co najmniej podstawowych umigjetnosci
cyfrowych. W ich sktad wchodza:

1) Rozumienie informacji cyfrowej i komunikacja (czytanie, pisanie, liczenie, umiejetnosci
komunikacyjne, rozumienie podstawowych przepiséw prawa i zasad etycznych dotyczacych
korzystania z ICT)

2) Zarzadzanie IT i cyberbezpieczenstwo (podstawowa obstuga urzadzen cyfrowych,obstuga
oprogramowania, ochrona danych osobowych, zdrowe korzystanie z ICT, ekologiczne aspekty z
korzystania z ICT)

3) Zarzadzanie informacjg ( wyszukiwanie, przegladanie, filtrowanie, ocena, odzyskiwanie i
archiwizowanie informacji)

4) Cyfrowa komunikacja (interakcje gtosowe, tekstowe, poczta elektroniczna, media
spotecznosciowe; aktywnos¢ obywatelska online, netykieta i cyfrowa tozsamos¢). Bazujac na
powyzszym mozna wnioskowac, ze zapotrzebowanie na proponowane przez nas kwalifikacje jest
duze, gdyz kazdy potencjalny pracownik powinien je posiada¢. Badania OECD wskazujg, ze
srednio 40% pracownikéw biurowych korzysta z oprogramowania biurowego nie majac
umiejetnosci pozwalajacych na skuteczne wykorzystywanie takich programdw.

Natomiast dane statystyczne GUS ogdlne umiejetnosci komputerowe Polakéw korzystajgcych z
Internetu w wieku 16- 74, przedstawiajg nastepujgco: - poziom niski 31,5%; - poziom
podstawowy 24,1%; - poziom ponadpodstawowy 26,1%. /Publikacja GUS: Spoteczenstwo
informacyjne w Polsce w 2020 r.; Warszawa, Szczecin 2020 r./ Bazujac na réznych danych
statystycznych przytaczanych w tym opisie zapotrzebowania mozemy wyszczegdlni¢ grupy, ktére
moga by¢ zainteresowane nabyciem tej, a takze tych na wyzszych poziomach kwalifikacji sg to
m.in. osoby aktywne zawodowo, osoby podnoszgce kwalifikacje zawodowe, osoby, ktére chca
potwierdzi¢ posiadane umiejetnosci komputerowe np. seniorzy, osoby z niepetnosprawnosciami,
osoby zagrozone wykluczeniem spoteczno-zawodowym.

Jak wskazuje projekt Programu Rozwoju kompetencji cyfrowych przedstawiony do konsultacji
przez Kancelarie Prezesa Rady Ministrow [lipiec 2022 r.]. “niski poziom kompetencji cyfrowych
polskiego spoteczenstwa moze sie odbi¢ negatywnie na skali i tempie transformacji cyfrowe;j i
wzroscie gospodarczym, jak réwniez mniejszym komforcie zycia obywateli (...) Pandemia
Covid-19 pokazata, jak cennym zasobem sg dojrzate ustugi cyfrowe oraz jak istotne sg
podstawowe i zaawansowane umiejetnosci cyfrowe, ktére umozliwiaja podtrzymanie dziatania
spoteczenstwa i gospodarki.”

Raport rozréznia wykluczenie cyfrowe jako pierwotne i wtérne, zaznaczajac przy tym, ze coraz
mniejszy wptyw na wykluczenie cyfrowe ma brak technicznych mozliwosci czesciej jest to poziom
szeroko pojetych kompetencji, bedace wynikiem kombinacji postaw, umiejetnosci, wiedzy.
Wedtug przytoczonych danych az 64% nie korzystajacych z internetu nie odczuwa takiej
potrzeby.

Zapotrzebowanie na te grupe kwalifikacji potwierdzajg opinie zaréwno pracodawcéw, jak i duza
liczba chetnych zainteresowanych taka tematyka szkolen. Zgodnie ze statystykami
mapadotacji.pl obecnie w konhczacej sie perspektywie finansowania na lata 2014-2020 w ramach
srodkdw unijnych byto zrealizowanych 4733 projektéw, ktére ksztatcity kompetencje ICT.
/Zrédto:https://mapadotacji.gov.pl/projekty/?search-s=kursy%20ICT&searchyears=526&page_no
=4 - stan na dzieh 27.12.2021 r./

Natomiast zgodnie ze statystykami RIS w 2021 r. zrealizowano 12944 szkoleh z obszaru
“Informatyka i wykorzystanie komputeréw”




/Zrédto:https://stor.praca.gov.pl/portal/resources/ris/statystyki/IKsztalcenWgObszaruZPodzialemT
eryt?rok=2021&czy
Miejscowosci=true&kodObszaru=15&nazwaObszaru=Informatyka%20i%20wykorzystanie%20ko
mputer%C3%B3wé&c zySzkolenia=true - stan na dzien 27.12.2021 r./ W ubiegtych latach w tym
samym obszarze zrealizowanych byto: w 2019 r. 13496 szkolen, natomiast w 2020 r. 13488
szkolen. Statystyki RIS pokazuja, ze rokrocznie jest duze zapotrzebowanie na tego typu
szkolenia, a kazde z nich konhczy sie wydaniem dokumentu potwierdzajacego nabyte
kompetencje. Analizujac statystyki na przestrzeni ostatnich 3 lat widzimy potrzebe doskonalenia
umiejetnosci cyfrowych, a wdrozona w wielu zaktadach pracy praca zdalna zmotywowata wielu
pracownikéw do podniesienia poziomu obstugi komputera z uwagi na prace zawodowg. Trwajgca
od 2020 r. pandemia COVID-19 stata sie katalizatorem zmian. Z jednej strony sprawita, ze
telepraca i ksztatcenie na odlegto$¢ nalezg juz do codziennosci miliondw ludzi w UE, z drugiej
natomiast ujawnita ograniczenia zwigzane z obecnym stopniem gotowosci cyfrowej, a takze
negatywnie wptyneta na mozliwosci zatrudnienia wielu 0séb.

Pracownicy chcac by¢ bardziej konkurencyjni na rynku potrzebujg narzedzia, ktére da im w
wiarygodny sposéb udokumentowac swoje umiejetnosci, kompetencje komputerowe zdobyte na
kursach, albo w praktyce, certyfikatem na potrzeby zatrudnienia. Szczegdlnie jest to istotne z
punktu widzenia oséb dorostych, w tym oséb starszych, ktére umiejetnosci komputerowe
nabywaty w procesie edukacji pozaformalnej lub nieformalnej. Réwnie wazne jest to dla 0sdb,
ktére sie przebranzawiajg. Z tego powodu waznym jest, aby szkolenia kohczyty sie walidacja, aby
dawaty uczestnikom realng mozliwos¢ udokumentowania swoich kwalifikacji.

W zwigzku z tym przewidywane zapotrzebowanie na te kwalifikacje moze by¢ na poziomie ok.
1500 rocznie.

Jak wskazuje przytoczona w raporcie “Wykluczenie cyfrowe podczas pandemii” teza, ze
“korzystanie z internetu sprzyja posiadaniu pracy” niwelowanie wykluczenia cyfrowego wsréd
grup defaworyzowanych jest szczegélnie istotne. Potencjat edukacyjny sieci oraz coraz wieksze
mozliwosci pracy zdalnej, przy rosngcych wymaganiach cyfrowych wsréd pracodawcow
sprawiajg, ze umiejetnosci zwigzane z obstugg komputera, umiejetnosci ICT zwiekszajg szanse
zatrudnienia. W zwigzku z tym dziatania nakierowane na likwidacje wykluczenia cyfrowego
powinny by¢ priorytetem zwtaszcza wsrdd grup biernych zawodowo, do ktérej zaliczajg sie osoby
niepetnosprawne. Posiadanie potwierdzonych certyfikatem umiejetnosci ICT pozwoli realnie
zmieni¢ te sytuacje. Europejska polityka na rzecz oséb z niepetnosprawnosciami opisana w
Europejskiej Strategii w sprawie niepetnosprawnosci zwraca uwage, ze zatrudnienie 0séb z
niepetnosprawnosciag stanowi jeden z pieciu gtéwnych priorytetéw polityki przysztych dziatan.
Uwolnienie potencjatu i talentéw oséb z niepetnosprawnosciami bedzie korzystne dla jednostek,
gospodarki oraz spdjnosci catego spoteczenstwa, dlatego wazne jest aby one nabywaty
kwalifikacje i mogty je potwierdzi¢ rzetelnym dokumentem. Unijna dyrektywa ktadzie szczegélny
nacisk na réwne traktowanie w zakresie zatrudnienia i pracy, co znaczaco powinno przyczyni¢ sie
do wspierania réwnych praw oséb z niepetnosprawnosciami w obszarze zatrudnienia. Dziatania
okreslone przez Unie Europejskg wskazuja, ze nalezy poczynic¢ wieksze starania, aby zapewni¢
osobom z niepetnosprawnosciami lepsze wyniki na rynku pracy. Wtgczenie do rejestru ZSK
proponowanych przez nas kwalifikacji da mozliwo$¢ udokumentowania osobom z
niepetnosprawnosciami swoich kompetencji, a tym samym zwiekszy ich szanse na rynku pracy,
szczegblnie w czasie, gdy praca zdalna jest tak powszechna.

Do grupy oséb wykluczonych cyfrowo zalicza sie réwniez kobiety bierne zawodowo w wieku
45-64. Statystyki GUS wskazujg, ze kobiet powyzej 50 r.z. biernych zawodowo jest 62% to jest
5,68 min. Jest to réwnie spora grupa do “ucyfrowienia”, ktére moze sie przetozy¢ w przysztosci na
ich aktywizacje zawodowg. W tej grupie kobiet s matki, ktére wychowaty swoje dzieci i teraz




majg mozliwos¢ powrotu na rynek pracy, sa rowniez kobiety, ktére chca sie przebranzowi¢, bo
ciezko im znalez¢ prace w wyuczonym zawodzie. Kobiety z tej kategorii wiekowej sg bardzo
aktywnymi odbiorcami szkolenh finansowanych ze srodkéw unijnych, wiec zaktadamy, ze beda
rowniez odbiorcami naszej kwalifikacji, ktéra potwierdzi ich wiedze i umiejetnosci na wybranym
poziomie i podniesie atrakcyjnos$¢ na rynku pracy, pomoze w przebranzowieniu.

Rdznice w poziomie cyfryzacji grup spotecznych szczegélnie uwidocznity sie w 2020 r, gdy wiele
0s06b zostato zmuszonych do przejscia na prace lub nauke zdalng oraz komunikacje za
posrednictwem Internetu. Pandemia zwiekszyta w Polsce odsetek 0s6b pracujacych zdalnie z
4,3% do 14,2% ale w poréwnaniu z innymi krajami europejskimi Polska jest pod tym wzgledem
na przedostatnim miejscu w catej UE. Z raportu , The Future of Jobs Report 2020” zawierajgcego
rezultaty badah Swiatowego Forum Ekonomicznego
(http://www3.weforum.org/docs/WEF_Future_of Jobs 2020.pdf) wynika, ze Swiatowy rynek pracy
w najblizszych latach czekajg dalsze zmiany - az 84% pracodawcéw jest gotowych zdigitalizowac
procesy pracy, z potencjatem przeniesienia 44% swojej sity roboczej do pracy zdalnej.
Tymczasem - jak wskazujg kontrolerzy Europejskiego Trybunatu Obrachunkowego - juz teraz w
przypadku ponad 90% stanowisk pracy wymagana jest zdolnos¢ obstugi komputera i poruszania
sie w sieci, i mowa tutaj nie tylko o tradycyjnej ,pracy zza biurka”, ale takze o pracownikach
technicznych czy sprzedawcach.

Prognozy koncepcji pracy na rok 2030 zaprezentowane przez portal Olx ktadg nacisk na
umiejetnosci ICT, a takze ciagty rozwdj w tej materii. /Zrédto: Olx. Praca, Prognozy przysztosci.
Know how 2021/ Podobne stanowisko prezentuje raport “Kompetencje przysztosci, jak je
ksztattowac w elastycznym systemie edukacyjnym” powstaty we wspétpracy Polskiego Funduszu
Rozwoju, Google i DELab Uniwersytetu Warszawskiego.

W raporcie zaznaczono, ze podstawowe umiejetnosci postugiwania sie technologiami cyfrowymi
w codziennej pracy, zwtaszcza w dziedzinie rozwigzywania problemdw i wyszukiwania informacji
sg kompetencjami o rosngcym znaczeniu na rynku pracy, w Europie do 2030 r. popyt na nie
wzrosnie 0 65%.

Ten sam raport przedstawia prezentacje opinii studentéw jak obecnie wyglada, na jakim
poziomie jest nauka kompetencji cyfrowych: 48% badanych uwaza, ze jest na podstawowym
poziomie, 14% ocenia swoje kompetencje Swietnie, natomiast 31% uwaza, ze w ogdle ich nie
posiada, zas 7% badanych nie jest w stanie okresli¢ poziomu swoich kompetencji ICT.Ta
kwalifikacja daje pracobiorcom mozliwos¢ rzetelnego potwierdzenia swoich umiejetnosci.
Certyfikat potwierdzajacy umiejetnosci opisane w niniejszej kwalifikacji bedzie atrakcyjny z
punktu widzenia uczniéw i absolwentéw szkét branzowych, szkét zawodowych, gdyz duze
zapotrzebowanie na umiejetnosci obstugi komputera sg obserwowane w branzach zawodowych,
np. branza budowlana. W raportach z badan: “Bilans kompetencji w branzy budowlanej i
architektonicznej” /Raport Centrum Ewaluacji i Analiz Polityk Publicznych oraz Interdyscyplinarne
Centrum Badan i Rozwoju Organizacji Uniwersytet Jagiellonski na zlecenie UM Krakéw/, oraz
“Bilans kompetencji szkolnictwa zawodowego i technicznego w branzy budowlanej”/Raport WUP
Krakéw/ podstawowa obstuga komputera jest wymieniana zaréwno w kompetencjach
wymaganych obecnie i w kompetencjach, ktére bedg wymagane w przysztosci. Raporty zgodnie
podkreslajg, ze te kompetencje to takie niezbedne minimum dla kazdego pracownika, ktére na
przestrzeni lat bedg rozwijane, szczegdlnie te w zakresie obstugi programéw komputerowych
oraz maszyn. Kazdy pracownik, nawet ten niewykwalifikowany powinien posiada¢ podstawowa
umiejetnos¢ obstugi komputera i programéw komputerowych. Te umiejetnosci sg nabywane w
procesie ksztatcenia w wiekszosci szkét branzowych, ale absolwenci nie maja dodatkowego
dokumentu, ktéry by potwierdzat takie umiejetnosci. Zatozeniem ZSK jest danie mozliwosci m.in.
uczniom szkot branzowych, potwierdzenia nabytych przez nich kwalifikacji poprzez przystapienie
do walidacji, ktéra potwierdzi ich kwalifikacje zgodnie z europejska rama kwalifikacji.




Grupg odbiorcéw dla proponowanych przez nas kwalifikacji w naszej opinii bedg réwniez
seniorzy, wynika to z faktu, ze spoteczenstwo sie starzeje, a tym samym zmienia sie tez struktura
rynku pracy. Prognozy Eurostatu zaktadaja, ze ,w latach 2018-2100 odsetek ludnosci w wieku
produkcyjnym bedzie spadat do roku 2100, a osoby starsze beda prawdopodobnie stanowity
rosngcy udziat ogétu ludnosci. Do 2100 r. odsetek oséb w wieku 65 lat i starszych wzrosnie do
31,3 % ogétu ludnosci UE, w poréwnaniu z 19,8 % w 2018 r.”

Analizujac sytuacje Polski ostatnich lat obserwujemy, ze: ,w koncu 2018 r. liczba ludnosci Polski
wyniosta 38,4 min, w tym ponad 9,5 min stanowity osoby w wieku 60 lat i wiecej (niespetna
25%). W latach 1989-2018 liczba 0séb w starszym wieku wzrosta o ponad 3,9 min, w tym
najwiekszy liczebny wzrost o niespetna 1 min odnotowano dla grupy 65-69 latkéw. Udziat oséb w
wieku co najmniej 60 lat w ogdinej populacji wzrést o ponad 10 punktéw procentowych, tj. z
14,7% w 1989 r. do 24,8% w 2018 r. (w tym czasie odsetek dzieci i mtodziezy zmniejszyt sie o ok.
12 p. proc.)”. Zmiany, ktére zachodzg w spoteczenstwie zwiekszaja potrzebe aktywnosci
zawodowej 0s8b starszych. Pandemia Covid 19 obnazyta codzienng rzeczywistos¢ senioréw, jak
pokazuje raport Federacji Konsumentéw /Publikacja: “Wykluczenie cyfrowe podczas pandemii”
(styczen 2021 r)/ wykluczenie cyfrowe ma w Polsce obecnie twarz seniora. Dla senioréw
kluczowe okazaty sie ograniczenia w dostepie do sklepéw, urzedéw, placéwek pocztowych i
bankowych (czyli wszedzie tam, gdzie do tej pory chodzili osobiscie), a takze do przychodni
lekarskich. W obliczu tych ograniczen niektdérzy seniorzy stali sie “niewidzialni” - nastgpito ich
wykluczenie cyfrowe. Dlatego istotnym jest aby réwniez podnosi¢ ich umiejetnosci ICT, bedzie to
miato pozytywny wptyw zaréwno na ich zycie prywatne, ale tez zwiekszy ich atrakcyjnos¢ dla
pracodawcéw i wydtuzy ich okres aktywnosci zawodowej.

Srebrna gospodarka zaktada ciggty rozwdj senioréw, szczegélnie w wieku 65+, wiele programéw
jest skierowanych na wzmocnienie potencjatu 0séb starszych (np. program Aktywni+). Obecnie
gtéwnym motywatorem dla oséb w tym wieku do dalszego ksztatcenia jest: utrzymywanie wiezi i
integracja spoteczna, a tym samym wyeliminowanie takich czynnikéw jak izolacja i poczucie
samotnosci. Pandemia Covid-19 pokazata jak wazne sg umiejetnosci ICT, niejako wymusita na
osobach starszych, do tej pory sceptycznie nastawionych do obstugi komputera zaznajomienie
sie z tg dziedzing. Starsi ludzie niepewnie poruszajg sie w obszarze umiejetnosci obstugi
komputera, jest wiele barier z ktérymi muszg sie zmierzy¢. Na pewno nie pomagajg w budowaniu
zaufania do tej tematyki ciggte informacje w mediach o oszustwach na jakie narazone sg osoby
starsze, dlatego seniorzy decydujac sie na kurs/ szkolenie chca aby konczyto sie walidacjg, aby
byto wiarygodnym potwierdzeniem ich kompetencji. Chca rzetelnej, sprawdzonej wiedzy, ktdra
pozwoli im czuc sie bezpiecznie w Srodowisku informatycznym, w sieci, ktéra pozwoli im unikngc
potencjalnych zagrozen. Umiejetnosci potwierdzone tg kwalifikacja, a takze pozostatymi
proponowanymi przez nas, beda atrakcyjne dla senioréw, gdyz pozwolg im zweryfikowac swoja
wiedze i umiejetnosci, a tym samym wydtuzy¢ czas ich aktywnosci zawodowej i by¢ atrakcyjnymi
dla potencjalnych pracodawcéw. Wzrosnie réwniez wartos¢ kurséw/ szkolen, ktére beda
przygotowywac do certyfikacji zgodnej z wytycznymi PRK/ERK.

Posiadanie proponowanych przez nas kwalifikacji jest wazne dla wszystkich, ktérzy obstuguja
komputery i korzystaja z Internetu ze wzgledu na bezpieczehstwo. W 2020 r. CERT Polska
zarejestrowat 10420 incydentéw dotyczacych cyberbezpieczenstwa, co stanowito wzrost o 60,7
proc. w poréwnaniu do roku 2019 r. Najpopularniejszym typem incydentu byt phishing
(wytudzanie danych poufnych)— stanowit az 73 proc. wszystkich incydentéw. Zaobserwowano
wzrost zgtoszen o 116 proc. w poréwnaniu lat 2020 i 2019.(Publikacja: Krajobraz bezpieczenstwa
polskiego Internetu. Raport roczny z dziatalnosci CERT Polska 2020). Jezeli osoby beda swiadome
zagrozen jakie czyhajg na nich w wirtualnym $wiecie tatwiej bedzie sie im przeciwstawi¢. Bedac
bardziej Swiadomym uzytkownikiem, czesciej zapalaja sie przystowiowe “czerwone lampki” i
tatwiej zidentyfikowac zagrozenia i ich unikac. Przystgpienie do walidacji tej kwalifikacji pozwoli




uczestnikom potwierdzi¢ swojg wiedze i umiejetnosci, co przetozy sie na realne wykorzystanie jej
W rzeczywistosci.

Waznym tutaj do zasygnalizowania jest tez fakt, ze nastepuje proces dezaktualizacji wiedzy i
umiejetnosci, ktére posiadamy - specjalisci okreslaja, ze nastepuje on w przeciggu 5 lat od
nabycia wiedzy. Sektor ICT jest szczegdlnie narazony na ten proces, gdyz rozwoj technologiczny
postepuje nieustannie, a tym samym wymaga to czestego uaktualniania wiedzy i umiejetnosci
ICT. Ok 30% pracownikéw sektora ICT deklaruje poczucie utraty rynkowych kompetencji. Z
danych przytoczonych w publikacji Kompetencje 4.0 wynika, ze ok 70% dorostych pracownikéw
powinno naby¢ co najmniej podstawowe umiejetnosci cyfrowe, aby mdc rzetelnie pracowac.
Koncepcja uczenia sie przez cate zycie zaktada nieustanny rozwdj cztowieka. Jednostka przez cate
zycie nabywa nowg, poszerza posiadang wiedze w zaleznosci od indywidualnych potrzeb. Jest to
szczegblnie wazny proces dla kazdego cztowieka, gdyz postep technologiczny postepuje bardzo
szybko i aby za nim nadazy¢ trzeba byc¢ nieustannie otwartym na wtasny rozwoj. Proponowane
przez nas kwalifikacje pozwolg zweryfikowa¢ wiedze i umiejetnosci - bedg czytelne dla kazdego
potencjalnego pracodawcy (zaréwno krajowego jak i zagranicznego).

Fundacja Digital Europe opracowuje kilka kwalifikacji opisujgcych wykorzystanie technologii
komputerowych w pracy na réznych poziomach zaawansowania. W tych kwalifikacjach wystepuja
zestawy lub komponenty zestawdéw efektdw uczenia sie o zblizonym znaczeniu i opisie, lecz na
kazdym etapie dotycza innego poziomu umiejetnosci komputerowych. Osoby zainteresowane
mogq je nabywac po kolei, wraz z rozwojem swoich umigjetnosci ICT, bgdZ wybrac jedna z nich,
w zaleznosci od indywidualnych potrzeb i oczekiwan.

Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji ujetych w ZRK
zawierajgcych wspdlne zestawy efektéw uczenia sie

Kwalifikacjg ujeta w ZRK majaca najbardziej zblizony charakter do niniejszej kwalifikacji jest
»Certyfikat umiejetnosci komputerowych - poziom podstawowy”. Kwalifikacja CUK PP Swiadczy
0 posiadaniu podstawowych umiejetnosci komputerowych i jest skierowana gtéwnie do
pracownikéw biurowych, ktérzy w swojej pracy wykorzystujg komputer. Zgodnie z opisem
kwalifikacji jest ona adresowana do ,,0s6b dorostych i uczniéw, posiadajgcych umiejetnosci
pisania i czytania ze zrozumieniem oraz postugiwania sie komputerem”. Charakterystyka
zestawoéw efektdw uczenia sie koncentruje sie na okreslonych obszarach wykorzystania
komputera oraz konkretnych typach oprogramowania komputerowego (MS Word -
~Przetwarzanie tekstéw”, MS Excel - , Arkusze kalkulacyjne”). Niniejsza kwalifikacja ktadzie
wiekszy nacisk na weryfikacje praktycznej wiedzy i umiejetnosci stosowania konkretnych
rozwigzan i schematéw dziatania, w Srodowisku zawodowym, w odréznieniu od kwalifikacji CUK
PP, ktéra skupia sie na potwierdzeniu umiejetnosci obstugi aplikacji z zamknietego katalogu.
Przy tym bardzo wazne sg zagadnienia z pracg grupowa, ktéra jest powszechna w niemal
kazdym zawodzie. Ma ona gtdwnie forme online. i dlatego ponizsza kwalifikacja skupia sie
miedzy innymi na weryfikacji praktycznego wykorzystania urzadzen i platform zewnetrznych, w
tym dyskéw online i oprogramowania oferowanego w modelu ustugi. Zaktada przy tym, ze
uzytkownik w trakcie pracy zawodowej bedzie mie¢ do czynienia z réznego rodzaju zbiorami
danych oferowanych w formie audiowizualnej przez innych uzytkownikdéw sieci o réznych
intencjach koniecznych do zweryfikowania. Mowa nie tylko o statycznych stronach
internetowych, ale réwniez nowoczes$niejszych formach publikowania tresci opartych o
wymiane danych w ramach spersonalizowanych portali spotecznosciowych, forum
dyskusyjnego, czy réznorakich ustug streamingu tresci. Zaréwno tych istniejgcych obecnie, jak
rowniez takich, ktére dopiero trafig do uzytku. Biorac pod uwage dynamicznie rozwijajacy sie,




szeroko pojety rynek ustug IT weryfikowana jest wiec nie tyle umiejetnos¢ obstugi konkretnych
zbioréw danych, a posiadanie kwalifikacji, ktére pozwolg na pozyskiwanie informacji z
dowolnych zrédet informacji, a takze na ich wstepng ocene. Kwalifikacja zaktada przy tym, ze
uzytkownik powinien zna¢ zagadnienia zwigzane z prawem autorskim i zasadami jego
stosowania, a takze by¢ swiadomym swoich obowigzkdw wynikajgcych z obowigzujacych
przepiséw i regulacji. Dodatkowo w poréwnaniu do kwalifikacji CUK PP wszystkie zagadnienia w
niniejszej kwalifikacji sa poruszane bardziej kompleksowo i na wyzszym poziomie
zaawansowania. Z uwagi na kierowanie kwalifikacji w strone pracownikéw bardzo wazny stat
sie aspekt cyberbezpieczenstwa oraz tworzenia kopii zapasowych. Posiadana kwalifikacja moze
stanowi¢ rozwiniecie umiejetnosci pozyskanych w drodze uczenia przez cate zycie i
potwierdzonych przez inne kwalifikacje na nizszych poziomach PRK.

Streszczenie opinii uzyskanych podczas konsultacji projektu kwalifikacji

Kwalifikacja uzyskata negatywne opinie na etapie opinii specjalistéw, jednak pdzniej na
podstawie uzyskanych opinii zostata zmodyfikowana przez Wnioskodawce, aby odpowiadac¢ na
aktualne i prognozowane potrzeby rynku pracy.

Typowe mozliwosci wykorzystania kwalifikacji

Osoba posiadajgca kwalifikacje bedzie mogta jg wykorzystac przede wszystkim w pracy, a takze
W procesie uczenia sie przez cate zycie, rozumianego jako podnoszenie kwalifikacji zawodowych i
zwiekszenie tym samym swojej pozycji konkurencyjnej na rynku pracy. Opisywana kwalifikacja
moze zosta¢ wykorzystana w zasadzie we wszystkich branzach na stanowiskach Sredniego i
wysokiego szczebla. Przy tym w wielu zawodach skorzystajg z niej réwniez pracownicy nizszego
szczebla, gdyz z sredniozaawansowana obstuga komputera przyda sie zaréwno pracownikowi
dziatu HR czy obstugi klienta, w tym w sektorze IT, w dziale ksiegowosci, nauczycielom zawodu i
informatyki, pracownikom naukowym, a takze w innych zawodach m.in. w branzach zwigzanych z
marketingiem. Z uwagi na coraz wieksze znaczenie szeroko pojetego IT osoby posiadajgce
kompetencje cyfrowe majg wieksze szanse zatrudnienia w kazdym sektorze gospodarki -
ustugach, handlu, produkgji, ale takze nauce, kulturze, administracji publicznej, czy turystyce.
Umiejetnosci potwierdzone tg kwalifikacjg sprawdzg sie zaréwno w trakcie pracy stacjonarnej jak
i zdalnej, a takze moga utatwi¢ otrzymanie zatrudnienia jej posiadaczowi oraz skréci¢ proces
rekrutacji, gdyz nie bedzie koniecznosci weryfikowania umiejetnosci potwierdzonych ta
kwalifikacja. W procesie uczenia sie przez cate zycie ta kwalifikacja daje m.in. mozliwos¢: -
zaplanowania Sciezki kariery przez pracownika badz doradce zawodowego, - zwiekszenie
samodzielnosci, mobilnoSci oraz elastycznos$ci osoby posiadajgcej tg kwalifikacje, - rozwiniecie
umiejetnosci w trakcie dalszego rozwoju kompetencji cyfrowych, - rozpoczecie procesu zmiany
profilu zawodowego pracownika, - rozwéj osobisty zgodny z ideg nauki przez cate zycie.

Wymagania dotyczgce walidacji i podmiotéw przeprowadzajgcych walidacje

1. Etap weryfikacji 1.1. Metody Mozliwe do stosowania metody walidacji to: - obserwacja w
warunkach symulowanych, - obserwacja w warunkach rzeczywistych, - wywiad swobodny, - test
teoretyczny. Weryfikacja efektéw uczenia sie sktada sie z czesci praktycznej (np. obserwacji w
warunkach symulowanych lub rzeczywistych, wywiadu swobodnego) oraz czesci teoretycznej
(np. pisemnego testu teoretycznego) zgodnych z efektami uczenia sie dla kwalifikacji. 1.2.
Zasoby kadrowe Komisja walidacyjna sktada sie minimum z 2 0séb spetniajgcych nastepujgce
warunki: asesor - ukonczone studia kierunkowe na kierunku informatyka lub pokrewnym
(akceptowane sg réwniez uprawnienia trenera szkolen z zakresu technologii informacyjno-
komunikacyjnych (ICT), kursy/szkolenia z zakresu TIK i/lub réwnowazne szkolenia specjalistyczne




(np. z cyberbezpieczehstwa, OSINTu, CCNA od poziomu 4 wzwyz)) posiadajgcy minimum 2 lata
doswiadczenia w nauczaniu oséb dorostych oraz przewodniczacy komisji walidacyjnej z
decydujgcym gtosem w sprawie wyniku walidacji (podejmuje decyzje o wyniku walidacji po
weryfikacji dokumentacji przeprowadzonej walidacji przez asesora) - ukonczone studia
kierunkowe na kierunku informatyka lub pokrewnym, minimum 5 lat doswiadczenia w uczeniu
0s6b dorostych oraz minimum 3 lata doswiadczenia w przeprowadzaniu walidacji i/lub tworzeniu
testow. 1.3. Sposdb organizacji walidacji oraz warunki organizacyjne i materialne Czas trwania
walidacji jest okreslony przez instytucje certyfikujgca i jest dostosowany do liczby zadan
praktycznych i teoretycznych przeznaczonych do walidacji. Walidacja odbywa sie stacjonarnie
albo zdalnie pod nadzorem asesora zgodnie z wytycznymi instytucji certyfikujgcej, gdzie
minimum wytycznych okreslono ponizej. Instytucja certyfikujgca zapewnia udogodnienia dla oséb
z niepetnosprawnosciami i posiada wytyczne ich zastosowania. Udogodnienia sg dostosowane do
rodzaju niepetnosprawnosci kandydata. Instytucja certyfikujgca przeprowadzajaca walidacje
zapewnia lokal o odpowiednich warunkach do przeprowadzenia walidacji, z uwzglednieniem
potrzeb 0sdb z niepetnosprawnosciami (w przypadku walidowania takich oséb). Bezwzglednie
powinny by¢ spetnione warunki zwigzane z zapewnieniem samodzielnosci pracy zdajacego. W
sali podczas trwania walidacji mogg znajdowac sie wytacznie osoby autoryzowane. Instytucja
certyfikujgca odpowiada za poprawnos¢ identyfikacji zdajgcego (weryfikacja tozsamosci na
podstawie dokumentu tozsamosci ze zdjeciem). 2. Etap identyfikowania i dokumentowania
efektdw uczenia sie Instytucja certyfikujgca moze zapewnia¢ wsparcie dla kandydatéw
prowadzone przez doradce walidacyjnego w zakresie identyfikowania posiadanych efektéw
uczenia sie. Korzystanie z tego wsparcia nie jest obowigzkowe. 2.1. Metody Etap identyfikowania
i dokumentowania moze by¢ realizowany w oparciu o dowolne metody stuzgce zidentyfikowaniu
posiadanych efektéw uczenia sie. 2.2. Zasoby kadrowe Doradca walidacyjny. Funkcje doradcy
walidacyjnego moze petni¢ osoba, ktéra posiada: - doswiadczenie w weryfikowaniu efektéw
uczenia sie lub ocenie kompetencji, - umiejetnos¢ stosowania metod i narzedzi
wykorzystywanych przy identyfikowaniu i dokumentowaniu kompetencji, - wiedze dotyczacg
kwalifikacji dotyczacych postugiwania umiejetnosciami ICT. 2.3. Sposdb organizacji walidacji oraz
warunki organizacyjne i materialne etapu identyfikowania i dokumentowania Instytucja
certyfikujgca, ktéra zdecyduje sie na wsparcie 0séb w procesie identyfikowania i
dokumentowania, zapewnia warunki umozliwiajgce im indywidualng rozmowe z doradcg
walidacyjnym.

Odniesienie do poziomu sektorowych ram kwalifikacji (o ile dotyczy)

Nie dotyczy

Data wtgczenia kwalifikacji do ZSK

[2023-12-07

Podstawa prawna

Obwieszczenie Ministra Cyfryzacji z dnia 27 pazdziernika 2023 r. w sprawie witgczenia kwalifikacji
rynkowej ,Przetwarzanie danych cyfrowych w srodowisku zawodowym z wykorzystaniem
technologii informacyjno-komunikacyjnych” do Zintegrowanego Systemu Kwalifikacji (Dz.U.
Monitor Polski z 07.12.2023 r. poz. 1353).

Syntetyczna charakterystyka efektéw uczenia sie

Osoba, ktéra posiada kwalifikacje rynkowg, potrafi wyszukiwaé niezbedne w trakcie pracy
zawodowej informacje z wykorzystaniem filtréw i botéw wyszukiwarek, odrézniajac przy tym
informacje prawdziwe od tzw. fake newséw oraz rozpoznajac zjawiska agresji w Internecie. W




tworzonych i edytowanych plikach tekstowych oraz arkuszach kalkulacyjnych korzysta z wielu
réznych narzedzi i filtréw poprawiajgcych ich czytelnosc i wyglad, a takze zwiekszajacych
produktywnos¢. Potrafi réwniez nagrywac pulpit oraz umieszcza¢ nagrania na platformach
streamingowych. Rozpoznaje najpopularniejsze formaty kompresji plikow, potrafi samodzielnie
znalez¢, pobrac i zainstalowac sterowniki i aplikacje firm trzecich wedtug potrzeb, rozréznia
nosniki wielokrotnego i jednokrotnego zapisu, a takze tagczy sie z zewnetrznymi zasobami
sieciowymi w firmie (mapuje dyski do NAS). Podczas komunikacji z innymi uczestnikami
wykorzystuje bezpieczne, szyfrowane kanaty informacji, przesytajac posiadane pliki réwniez w
formie spakowanych i zabezpieczonych archiwéw danych. Osoba posiadajaca kwalifikacje
rynkowa korzysta z mechanizméw zabezpieczajgcych w postaci 2FA, wskazuje dobre praktyki
cyberbezpieczenstwa, rozumie potrzebe uzywania kopii bezpieczenstwa, omawia i przeciwdziata
zagrozeniom bezpieczenstwa oraz potrafi usuwac wiekszos¢ prostych problemoéw z
oprogramowaniem i sprzetem komputerowym. W przypadku powazniejszych probleméw faczy sie
za pomocg narzedzi zdalnych (pulpit zdalny) ze wsparciem technicznym.

Zestawy efektow uczenia sie
Numer zestawu w kwalifikacji

1

Nazwa zestawu

01. Przetwarzanie danych cyfrowych

Poziom
4

Orientacyjny naktad pracy [godz.]
150

Rodzaj zestawu

obowigzkowy

Poszczegllne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia
[ |

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Charakteryzuje systemy operacyjne

Kryteria weryfikacji

- omawia zagadnienia zwigzane z zarzgdzaniem danymi zlokalizowanymi na lokalnych lub
zewnetrznych nosnikach danych (np. hierarchiczny schemat organizacji dyskéw, folderéw i
plikéw, poziomy dostepu do zasobéw komputera, sortowanie, grupowanie, filtrowanie
danych, zmiana ukfadu folderéw, modyfikacja opcji folderéw, formatowanie, defragmentacja,
zerowanie nosnikéw),

- wskazuje najpopularniejsze formaty kompresji plikdw (np. *.zip, *.rar, *.7z),

- omawia otoczenie sieciowe, funkcje mapowania dyskéw sieciowych lub zewnetrzne
urzadzenia do przechowywania plikdw (np. NAS, DAS),

- rozrdéznia nosniki wielokrotnego zapisu od nos$nikéw jednorazowego zapisu (np. CD-R, DVD-
R, DVD-RW),

- opisuje procedure instalacji sterownikéw (np. weryfikacja modelu, pobranie najnowsze;j




wersji, instalacja).

Efekt uczenia sie

2. Administruje systemami operacyjnymi

Kryteria weryfikacji

- przetwarza archiwa plikéw z wykorzystaniem aplikacji firm trzecich, zabezpieczajac je
hastami (np. winzip, winrar, 7-zip, unarchiver),

- sprawdza liste zainstalowanych w systemie czcionek systemowych,

- tworzy skrét do lokalizacji sieciowe;.

Efekt uczenia sie

3. Przetwarza pliki tekstowe w formie offline i online

Kryteria weryfikacji

- tworzy pliki tekstowe (przechowywane lokalnie lub na zewnetrznym nosniku, np. dysku
sieciowym),

- charakteryzuje typy kodowania plikéw (UTF-8, Windows-1256),

- edytuje pliki tekstowe (np. tworzy korespondencje seryjna, dodaje znak wodny, ustawia
niestandardowe marginesy, tworzy zautomatyzowany spis tresci, sprawdza pisownie i
gramatyke w dokumencie tekstowym).

Efekt uczenia sie

4. Przetwarza arkusze kalkulacyjne w formie offline i online

Kryteria weryfikacji

- tworzy arkusze kalkulacyjne (przechowywane lokalnie lub na zewnetrznym zasobie, np.
dysku sieciowym),

- edytuje arkusze kalkulacyjne (np. wstawia tabele przestawne, korzysta z funkcji ,szukaj i
zamien” w trybie zaawansowanym, blokuje przewijanie wierszy i kolumn, dostosowuje
szerokos¢ wierszy i wysokos¢ kolumn),

- korzysta z funkcji arytmetyczno-logicznych, ktérych konstruktor sktada sie z kilku
zmiennych.

Efekt uczenia sie

5.Przetwarza multimedialne tresci cyfrowe

Kryteria weryfikacji

- charakteryzuje stosowane narzedzia do publikacji materiatéw audiowizualnych (np. Twitch,
YouTube) lub formaty plikéw multimedialnych (np. *.mp4, *.wav, *.flac, *.aac, *.tiff, *.heic),
- nagrywa pulpit z wykorzystaniem wbudowanych mechanizméw systemowych,

- umieszcza na platformie streamingowej krotki materiat wideo (dostep prywatny).

Efekt uczenia sie

6. Omawia prawo autorskie i licencje




Kryteria weryfikacji

- wskazuje najwazniejsze zasady autorskich praw majatkowych w kontekscie zasobow
cyfrowych,
- omawia zatozenie licencji Creative Commons.

Numer zestawu w kwalifikacji

2

Nazwa zestawu

02. Bezpieczna wymiana informacji

Poziom

4

Orientacyjny naktad pracy [godz.]

150

Rodzaj zestawu

obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Charakteryzuje funkcje narzedzi do komunikacji indywidualnej lub grupowe;

Kryteria weryfikacji

- omawia filtry wyszukiwania z wykorzystaniem operatoréw (np. AND, OR, FILETYPE, SITE),
- identyfikuje rodzaje komunikatoréw z wbudowanym szyfrowaniem danych, wskazujgc
réznice pomiedzy komunikacjg szyfrowang i nieszyfrowana,

- omawia elementy przegladarek (np. role wtyczek i dodatkéw, menedzery haset, tryb
incognito),

- poréwnuje narzedzia do wideokonferencji (np. Zoom, Skype, Teams),

- omawia pojecie danych telemetrycznych i cel ich gromadzenia przez ustugodawcéw,

- identyfikuje spam, spim i inne formy niechcianych wiadomosci.

Efekt uczenia sie

2. Przetwarza dane z uzyciem narzedzi cyfrowych

Kryteria weryfikacji

- wyszukuje tresci cyfrowe z wykorzystaniem operatoréw wyszukiwania (np. AND, OR,
FILETYPE, SITE),

- uzywa narzedzi do szyfrowania zatgcznikéw wysytanych poczta e-mail lub komunikatorem
(np. za pomoca aplikacji 7-zip, funkcji nadawania haset w dokumentach Office),

- wspétdzieli pliki zabezpieczone hastem zapisane na dyskach internetowych z
wykorzystaniem dodatkowych opcji (np. Google Drive, One Drive, iCloud),

- modyfikuje dane przegladarki (np. zapisuje strone www do pliku za pomocg funkcji zapisz




strone w przegladarce, usuwa dane przegladarki, tj. cache, hasta, historie przegladania,
ciasteczka),

- wykorzystuje funkcje poczty e-mail (np. przekierowania poczty, automatycznej odpowiedzi
zwrotnej, wymuszenia potwierdzenia odczytania wiadomosci, grup dyskusyjnych, tozsamosci,
oznaczania niechcianych wiadomosc i przenoszenie ich do SPAMu).

Efekt uczenia sie

3. Charakteryzuje zasady cyberbezpieczenstwa

Kryteria weryfikacji

- identyfikuje metody bezpiecznego logowania (np. 2FA z wykorzystaniem smsa, aplikacji
autentyfikujgcych, fizycznych kluczy kryptograficznych),

- omawia potencjalne Zrddta zagrozen dla cyberbezpieczenstwa (np. strony ze ztosliwym
oprogramowaniem, zainfekowane zatgczniki w wiadomosci e-mail, brak aktualizacji dla
systemu operacyjnego, luki sprzetowe),

- wskazuje rozwigzania poprawiajgce cyberbezpieczenstwo (np. wykorzystanie silnych haset,
korzystanie z komunikacji szyfrowanej, nieklikanie w linki od nieznanych odbiorcéw, zasady
tworzenia i przechowywania kopii bezpieczenstwa wraz z ich wersjonowaniem, stosowanie i
wykorzystanie mechanizmu CAPTCHA, itp.),

- omawia socjotechniczne formy zagrozen dla uzytkownikéw Internetu (np. patostreamy,
agresja w Internecie, phising, stalking, fake newsy) i omawia przyktady przeciwdziatania im.

Efekt uczenia sie

4. Stosuje narzedzia zapewniajace cyberbezpieczenstwo

Kryteria weryfikacji

- wykorzystuje narzedzia firm trzecich do wykonania kopii zapasowej (np. EaseUS Todo
Backup Free, Paragon Backup & Recovery, Bvckup 2),

- weryfikuje certyfikat bezpieczenstwa strony www (np. SSL 3.1, TLS 1.0),

- przeprowadza skanowanie pliku za pomocg narzedzi offline lub online pod katem
zidentyfikowania zagrozen,

- weryfikuje, czy wskazany adres e-mail zostat upubliczniony w ramach wykrytego wycieku
danych.

Numer zestawu w kwalifikacji

3

Nazwa zestawu

03. Metody rozwigzan probleméw technicznych dotyczacych komputeréw klasy PC

Poziom

4

Orientacyjny naktad pracy [godz.]

100

Rodzaj zestawu



obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1. Opisuje sposoby rozwigzywania probleméw technicznych

Kryteria weryfikacji

- charakteryzuje narzedzia do podtgczania pulpitu zdalnego (np. Team Viewer) zaréwno w
kontekscie uzyskania wsparcia technicznego, jak i jego Swiadczenia wspotpracownikom,

- identyfikuje problemy ze sprzetem lub oprogramowaniem (np. problem ze sterownikiem
weryfikowalny z poziomu menedzera urzadzen, artefakty obrazu, zawieszona aplikacja,
krytyczne btedy systemu),

- omawia procedure usuwania lub przywracania danych (np. formatowania nosnikéw danych,
tworzenia, przywracania kopii zapasowej systemu).

Efekt uczenia sie

2. Diagnozuje problemy techniczne

Kryteria weryfikacji

- sprawdza informacje o systemie lub stanie funkcjonowania sieci LAN, korzystajgc z
wbudowanych narzedzi (np. Menedzera urzadzen, MSINFO, funkcji PING) lub z
wykorzystaniem linii komend,

- weryfikuje zainstalowane sterowniki i w razie potrzeby aktualizuje je do najnowszej wersji;
- wyszukuje rozwigzania zdiagnozowanych probleméw technicznych.

Informacje o instytucjach uprawnionych do nadawania kwalifikacji

Whnioskodawca

|Fundacja "Digital Europe"

Minister wtasciwy

|Minister Cyfryzacji

Okres waznosci dokumentu potwierdzajgcego nadanie kwalifikacji i warunki przedtuzenia jego
waznosci

Dokument jest wazny przez 5 lat. Po tym okresie nalezy ponownie przystapi¢ do walidacji.

Termin dokonywania przegladéw kwalifikacji (dotyczy kwalifikacji rynkowych)
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