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Krétka charakterystyka kwalifikacji, obejmujaca informacje o dziataniach lub zadaniach, ktére
potrafi wykonywac osoba posiadajaca te kwalifikacje

Osoba posiadajgca kwalifikacje ,Zapewnianie cyberbezpieczenstwa rozwigzah chmurowych w
organizacji” jest przygotowana do wykonywania zadan zwigzanych z zabezpieczaniem rozwigzan
chmurowych. Identyfikuje, wynikajgce z regulacji prawnych, specyfiki dziatalnosci oraz wymagan
wiascicieli proceséw biznesowych, wymagania w zakresie bezpieczenstwa, jakim muszg
odpowiada¢ wykorzystywane rozwigzania chmurowe. Analizuje mozliwosci techniczne,
organizacyjne czasowe i finansowe wdrozenia i stosowania okreslonych rozwigzan
zapewniajgcych bezpieczenstwo rozwigzan chmurowych. Analizuje dostepne na rynku oraz
wykorzystywane w organizacji ustugi chmurowe pod katem poziomu ich bezpieczehstwa. Ocenia
ryzyko zwigzane z wykorzystywaniem rozwigzan chmurowych, w tym identyfikuje stabe oraz
mocne strony rozwigzan chmurowych w zakresie bezpieczenstwa, identyfikuje ustugi, ktérych
bezpieczenstwo jest kluczowe oraz analizuje skutki wystapienia incydentéw naruszajacych
bezpieczenstwo rozwigzan chmurowych. Na podstawie zidentyfikowanych zagrozen oraz
potencjalnych miejsc ich wystapienia w rozwigzaniu chmurowym opracowuje koncepcje
zapewnienia bezpieczenstwa rozwigzania chmurowego, w szczegdlnosci analizuje i dobiera
mechanizmy zapewniajgce bezpieczenstwo rozwigzan chmurowych. Ponadto posiadacz
kwalifikacji szacuje koszty wdrozenia i stosowania poszczegélnych rozwigzan zapewniajacych
bezpieczenstwo oraz ocenia zasadnos¢ ich zastosowania z uwzglednieniem ich kosztow,
skutecznosci dziatania oraz zapewnianego poziomu bezpieczenhstwa.

Orientacyjny naktad pracy potrzebny do uzyskania kwalifikacji [godz.]
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Grupy oséb, ktére mogg by¢ zainteresowane uzyskaniem kwalifikacji

Kwalifikacja kierowana jest do oséb pracujacych lub planujacych prace w zakresie
projektowania i wdrazania ustug chmurowych w réznego typu organizacjach. Zainteresowane
kwalifikacjg moga by¢ réwniez osoby zarzadzajgce ustugami chmurowymi w organizacjach,
administratorzy sieci, osoby odpowiedzialne za systemy informatyczne w organizacjach, osoby



odpowiedzialne za bezpieczenstwo informacji oraz specjalisci ds. cyberbezpieczenstwa chcacy
sie specjalizowac w rozwigzaniach chmurowych.

Wymagane kwalifikacje poprzedzajgce
Opis

Nie dotyczy

Lista

W razie potrzeby warunki, jakie musi spetnia¢ osoba przystepujaca do walidacji

Nie dotyczy

Zapotrzebowanie na kwalifikacje

~Zapewnianie cyberbezpieczenstwa rozwigzah chmurowych w organizacji” to kwalifikacja, ktéra
odpowiada na rosnace zapotrzebowanie przedsiebiorstw wszystkich sektoréw gospodarki
podejmujgcych sie lub planujacych podjac sie przeprowadzenia implementacji rozwigzan
chmurowych. Sa one istotng czesScig proceséw okreslanych jako transformacja cyfrowa, ktéra od
poczatku XXI wieku obejmuje niemal wszystkie aspekty zycia gospodarczego i spotecznego. W
miare cyfryzowania sie najwiekszych gospodarek swiatowych wzrasta presja, jaka wywierana jest
na mniej rozwiniete krajowe systemy gospodarcze, dla ktérych szybkie wejscie w procesy
cyfryzacji moze przesadzi¢ o mozliwosci konkurowania na globalnym, coraz mniej analogowym
rynku. Istotnym elementem cyfryzacji jest przenoszenie danych cyfrowych, najczesciej z
lokalnych serweréw prywatnych lub firmowych, na serwery dostawcy chmury, lub tez
przenoszenie ich pomiedzy réznymi chmurami [1]. Miejsce, na ktdre trafiajg dane to specjalnie
dedykowane przestrzenie magazynéw danych, pozostajace w odpowiedniej konfiguracji,
strukturze i rygorze bezpieczenstwa. Dziatania zwigzane z takim procesem sg okreslane jako
»migracja danych do chmury”, ,wdrazanie rozwigzan chmurowych” lub ,,wdrazanie chmury
obliczeniowej”. Sg one prowadzone w celu optymalizacji kosztéw oraz podniesienia poziomu
bezpieczenstwa, wydajnosci i dostepnosci podczas korzystania z danych. Procesy zwigzane z
transformacja cyfrowa, ktérych istotnym elementem jest wdrazanie rozwigzah chmurowych, sg
obecnie jednym z najistotniejszych zjawisk oddziatujacych na wszystkie dziedziny gospodarki. Jak
wspomniano wyzej, szybkos¢ i jakos¢ cyfryzacji maja fundamentalny wptyw na mozliwosci
rozwojowe przedsiebiorstw, co dotyczy réwniez Polski. Niestety do roku 2019 procesy te
przebiegaty w naszym kraju bardzo powoli, co najprawdopodobniej wynikato ze specyfiki
gospodarki opartej na przemysle rolno-spozywczym oraz wydobyciu surowcédw. Transformacja
cyfrowa i zwigzane z nig projekty wdrazania rozwigzah chmurowych, w pierwszych dwoch
dekadach XXI wieku dotyczyty gtownie zlokalizowanych w Polsce oddziatéw zagranicznych
korporacji, operujgcych za granicg firm softwarowych, niewielkiego grona firm przemystu 4.0
oraz innowacyjnych startupéw. Pomimo, ze liczba cyfryzujgcych sie podmiotéw byta niewielka, to
wprowadzane w nich rozwigzania charakteryzowaty sie wysokg innowacyjnoscig. W poréwnaniu
do krajéw, gdzie podobne rozwigzania wprowadzano duzo wczesniej, oznaczato to, ze w
przysztosci nie bedzie potrzeby likwidowania luki technologicznej. Sytuacja ta pozwalata
analitykom postrzegac Polske jako kraj dobrze rokujacy w przysztym cyfrowym swiecie,
posiadajacy istotny potencjat rozwojowy w zakresie proceséw transformacji cyfrowej [2]. Jak
wspomniano, az do 2018 roku w Polsce transformacja cyfrowa nie przebiegata w sposéb zbyt
intensywny, co zmienito sie dopiero w wyniku nastepstw pandemii COVID-19. Na skutek
wprowadzanych lockdownéw i okreséw kwarantanny, obywatele musieli przez wiele tygodni




pozostawac w swoich domach, co zmienito ich zwyczaje konsumenckie, zas pracodawcom
uzmystowito, ze tylko firmy, ktére przeprowadzity cyfryzacje i automatyzacje czesci proceséw, sg
w stanie wydajnie dziatac i rozwija¢ sie w takiej sytuacji. Okazato sie tez, ze istotne postepy w
zakresie cyfryzacji poczyniono w ostatnich latach w sferze ustug publicznych, co byto wynikiem
inwestycji pafnstwa i realizowania przez nie polityk unijnych w tym zakresie. Swiadomos¢ tych
faktéow wywotata w wielu firmach wcigz rosnace zainteresowanie cyfryzacjg, gtéwnie w zakresie
wdrazania ustug chmurowych. Niestety obiektywnie istniejgce zap6znienia w stosunku do panstw
tak zwanej starej UE powodujg, ze mimo wysokiego potencjatu i wskazanego zainteresowania,
pod wzgledem cyfryzacji gospodarki Polska wcigz jest daleko od europejskiej i Swiatowe;j
czotdwki. Dane wskazuja, ze w wypadku gospodarki amerykanskiej poziom cyfryzacji wynosi
18%, w krajach Europy Zachodniej jest to 12%, za$ w Polsce jedynie 8%. Ogdtem poziom
cyfryzacji polskich firm wynosi jedynie 34% Sredniej krajow tak zwanej starej Unii oraz Wielkiej
Brytanii [3]. Z danych przedstawionych przez analitykdw Komisji Europejskiej, dotyczacych
rozwoju gospodarek i spoteczenstw cyfrowych wynika, iz Polska zajeta w 2021 roku, podobnie jak
w roku 2020, 24 miejsce wsrdd 27 panstw cztonkowskich Unii Europejskiej [4]. Analizy te opieraja
sie na zagregowanym wskazniku gospodarki cyfrowej i spoteczenstwa Digital Economy and
Society Index (dalej: DESI), umozliwiajacym ocene poziomu cyfryzacji panstw UE. DESI jest
tworzony w pieciu gtéwnych kategoriach: Connectivity - infrastruktury i tacznosci cyfrowej,
Human Capital - kapitatu ludzkiego w kontekscie cyfrowym, Use of Internet - wykorzystania
Internetu, Integration of Digital Technologies - technologii cyfrowych obecnych w
przedsiebiorstwach oraz Public Digital Services - cyfrowych ustug publicznych. DESI jako
najbardziej zaawansowane cyfrowo panstwa europejskie wskazuje Finlandie Szwecje, Holandie i
Danie, dla ktérych wskaznik wynosi blisko 70 punktéw na 80 mozliwych. Pahnstwa te stanowia
Swiatowa awangarde cyfryzacji i plasuja sie w tej dziedzinie zaraz za Koreg Potudniowa, Japonig i
Stanami Zjednoczonymi. W przypadku Polski, w roku 2021, DESI wynidst 41 punktéw, co byto
wynikiem ponizej sSredniej europejskiej okreslanej na 50,7. Polska wyprzedzata tylko Grecje,
Butgarie i Rumunie uzyskujace ponizej 40 punktéw w rankingu DESI. Mimo tak niskiego wyniku,
wskaznik jednoczesnie obrazuje, ze od 2016 roku widoczny jest postep w cyfryzacji Polski,
zwtaszcza w obszarze wspomnianej juz Public Digital Services oraz Connectivity, dla ktérych
Polska osiggneta juz poziom sredniej 27 krajéw UE. Dostepnos¢ potgczen cyfrowych w
telekomunikacji oraz rozwéj cyfrowy sektora publicznego to pozytywny trend, jesli chodzi o
dalsze postepy w cyfryzacji. Jednak potencjalny rozwéj cyfryzacji, w tym zwtaszcza wdrazanie
rozwigzah chmurowych, nie postepuje tak szybko, jak mozna by sobie tego zyczy¢, nawet
pomimo istotnej intensyfikacji w okresie pandemii COVID-19. W Srodowiskach biznesowych
panuje opinia, ze niektére firmy poradzity sobie z kryzysem tylko dlatego, ze byty w stanie w
odpowiedni sposdb wdrozy¢ cyfrowe technologie chmurowe, a nastepnie odpowiednio je
wykorzystywa¢ i chroni¢ zawarte tam dane. Swiadomo$¢ ich sukcesu powodowata reakcje
nasladowcze u konkurencji, co spowodowato gwattowny wzrost zapotrzebowania na ustugi
chmurowe. Wedtug DESI, w latach 2017 i 2018 z rozwigzah chmurowych, w Polsce, korzystato
jedynie 7% przedsiebiorstw, natomiast w roku 2020 byto to juz 15% [4]. Mimo to polska
gospodarka w roku 2020 nie osiggneta Sredniej unijnej dla korzystania z ustug chmurowych, ktéra
wyniosta w tym okresie 26%. Jak wynika z badan przytaczanych w raporcie ,Chmura i
cyberbezpieczenstwo w Polsce - raport 2021” powodem takiego stanu rzeczy nie sg kwestie
finansowe, ale braki kadrowe i obawy o mozliwosci zarzgdzania i zapewnienia
cyberbezpieczenstwa w zaimplementowanej chmurze [5]. Wedtug raportu, tylko jedna na
dziesiec polskich firm mierzacych sie z wdrazaniem rozwigzah chmurowych posiada odpowiednie
zasoby kadrowe pozwalajgce na samodzielne zaprojektowanie, wdrozenie, zarzadzanie i
zapewnienie bezpieczehstwa w opracowanym rozwigzaniu. W konsekwencji znakomita wiekszos¢
podmiotéw i organizacji wprowadzajgcych chmure korzysta z ustug podmiotéw zewnetrznych,
oferujgcych gotowe pakiety ustug oraz ich wdrozenie. Niestety rozwigzania takie czesto okazuja




sie nieadekwatnie dobrane do celéw i oczekiwan danego podmiotu. Poza tym okazuje sie, ze
opieka ze strony dostawcy ustugi oraz wdrozone rozwigzania automatyzujgce, nie sg w stanie
zastgpic stale obecnych pracownikéw o odpowiednich kompetencjach. Jest to szczegélnie
widoczne w kontekscie bezpieczenstwa danych w chmurze. Wedtug raportu ,Chmura i
cyberbezpieczenstwo w Polsce - raport 2021", tylko 30% firm zatrudnia pracownikéw
posiadajacych kompetencje w zakresie zgodnym z proponowang kwalifikacjg "Zapewnianie
cyberbezpieczenstwa rozwigzah chmurowych w organizacji'. Tymczasem sa oni niezbedni na
kazdym etapie, od projektowania chmury, przez wdrozenie az do jej statego dziatania. Znajac
zakres i zasady dziatania organizacji, mechanizmy danego rozwigzania chmurowego oraz
kluczowe kwestie zwigzane z ocena ryzyka, analizowaniem zagrozen, doborem narzedzi i
srodkdw przeciwdziatania, pracownicy ci sg w stanie planowac i podejmowac kroki zapewniajgce
cyberbezpieczenstwo chmury, w tym takze jej niezawodnos¢. Postepujgca na catym Swiecie
cyfryzacja zmienia istniejace i tworzy nowe gatezie gospodarki, zas jej rozwdj jest warunkiem
koniecznym do zapewnienia wzrostu gospodarczego réwniez w Polsce. Bedzie to jednak mozliwe
do zrealizowania jedynie dzieki dalszemu wzrostowi inwestycji w procesy transformacji cyfrowej
w przedsiebiorstwach, w tym wdrazania i zapewnienia wtasciwego funkcjonowania rozwigzan
chmurowych. To z kolei wymaga wykwalifikowanych pracownikéw posiadajgcych szereg
deficytowych dzi$ kompetencji, nie tylko zwigzanych z projektowaniem i utrzymaniem dziatania
cyfrowych chmur, ale tez z zapewnieniem bezpieczenstwa dla znajdujgcych sie w nich danych
[6]. Opublikowany przez McKinsey & Company raport ,Chmura 2030. Jak wykorzystac potencjat
technologii chmurowej i przyspieszy¢ wzrost w Polsce” wskazuje, ze zapewnianie
cyberbezpieczenstwa rozwigzan chmurowych w organizacji obejmuje szereg procedur i dziatan,
nie tylko w zréznicowanych srodowiskach informatycznych chmur publicznych, prywatnych i
hybrydowych, ale réwniez poza nimi [7]. WSrdd takich raport wymienia kontakty uzytkownikéw,
procedury kontrolne i prewencyjne skierowane na uzytkownikéw, kontakty z dostawcami ustug,
organami kontrolnymi itd. Kompetencje niezbedne do prac tego typu w istotny sposéb réznia sie
od tradycyjnie przypisanych zadaniom zwigzanym z zapewnieniem bezpieczehstwa w systemach
informatycznych. Oprécz technologicznych, zwigzanych scisle z IT, pracownicy zapewniajacy
cyberbezpieczenstwo rozwigzah chmurowych w organizacjach, powinni réwniez posiadac
kompetencje planistyczne, zarzadcze, prawnicze, edukacyjne i spoteczne, co znajduje
potwierdzenie w raporcie ,Kompetencje chmurowe firm w Polsce 2020” zawierajagcym wyniki
badan kompetencji, prowadzonych przez IDG, Oktawave i 7bulls.com [8]. Zapotrzebowanie na
specjalistéw z zakresu zapewniania cyberbezpieczenstwa rozwigzah chmurowych rosnie wraz z
upowszechnianiem sie tego typu rozwigzan. W odréznieniu od innych rél, zwigzanych np. z
wdrozeniami chmury, wymaga on wysokich kompetencji IT, co w istotny sposéb ogranicza, ale
nie uniemozliwia, dostepu do tego typu zajec dla oséb niezwigzanych z IT. Warto zaznaczy¢, ze
zjawisko zapotrzebowania na tego typu specjalistéw jest tak nowe i jednoczesnie tak
dynamiczne, ze, podobnie jak wszystkie zwigzane z wprowadzaniem rozwigzan chmurowych,
niemal nie wystepuje ono w statystykach PSZ i GUS. Pierwszg zmiang w tym zakresie jest
wprowadzenie, w roku 2021 do predykcji rynku pracy ,Barometru Zawodéw” kategorii
»Specjalisci ds. projektowania, wdrazania i doskonalenia produktéw i ustug cyfrowych” [9].
Wysoki popyt na specjalistow cyberbezpieczenstwa rozwigzah chmurowych jest faktem, o czym
informuje druga czes¢ wspominanego raportu ,Kompetencje chmurowe firm w Polsce 2020".
Braki kadrowe dotyczg zwtaszcza matych i srednich firm, ktére z powodu brakéw
kompetencyjnych pracownikéw wybieraja rozwigzania chmurowe gotowe, czesto nieadekwatne
do ich dziatalnosci oraz oddajg caty zakres bezpieczehstwa tych rozwigzan w rece zewnetrznych
podmiotdéw. Rozwigzanie to nie zawsze zapewnia odpowiedni stopien bezpieczenstwa i czesto
op6znia wprowadzanie modyfikacji i rozwéj chmur. Natomiast w przypadku wiekszych podmiotéw
widoczna jest rosngca swiadomos¢ koniecznosci rozwijania kompetencji wtasnych pracownikdéw i
uzyskiwania przez nich odpowiednich kwalifikacji lub zatrudniania nowych oséb, posiadajgcych




kwalifikacje w zakresie zapewnienia cyberbezpieczenstwa rozwigzah chmurowych. Z racji
innowacyjnego charakteru oraz dtugiego cyklu edukacji formalnej, kompetencje konieczne do
zapewnienia cyberbezpieczenstwa rozwigzan chmurowych nie sg obecnie ksztatcone w obszarze
edukacji formalnej w zakresie szkolnictwa branzowego. Efektéw ksztatcenia w ich zakresie nie ma
zawodach Technik Informatyk i Technik Programista. Zaczynajg by¢ one widoczne w dopiero w
programach studidéw kierunkéw informatycznych, jak réwniez w programach dedykowanych
studiéw podyplomowych. Wysokie zapotrzebowanie rynku na wiedze w zakresie zapewnienia
cyberbezpieczenstwa rozwigzah chmurowych wptywa na oferte edukacji pozaformalnej. Mozna tu
zaobserwowac rosngca liczbe szkolen i kurséw. Nalezy jednak zauwazy¢, ze realizowane kursy
czesto nie obejmuja rzetelnej walidacji rozwijanych kompetencji. W efekcie uzyskiwane
zaswiadczenia i certyfikaty nie zawsze potwierdzaja realny poziom szkolonych umiejetnosci.
Powoduje to, ze zatrudnianie 0sdb korzystajgcych tylko z edukacji pozaformalnej wymaga od
pracodawcéw weryfikacji kazdego zatrudnionego pracownika na jego stanowisku pracy. W
podsumowaniu nalezy podkresli¢, ze braki specjalistéw wykwalifikowanych specjalistéw do
zapewnienia cyberbezpieczenstwa rozwigzan chmurowych stanowig zagrozenie dla
konkurencyjnosci i rozwoju polskiej gospodarki. Kwalifikacja ,Zapewnianie cyberbezpieczenstwa
rozwigzah chmurowych w organizacji” umozliwi niezalezng walidacje rozwijanych kompetencji i
potwierdzanie ich w postaci certyfikatu kwalifikacji. Korzystanie z tego rozwigzania bedzie
mozliwe nie tylko dla 0séb zwigzanych z IT, gdyz pozwoli na potwierdzanie kompetencji
niezaleznie od sposobu ich nabycia, zaréwno w drodze edukacji formalnej, pozaformalne;j,
samoksztatcenia jak tez praktyki. Certyfikat wydawany w wypadku pozytywnej walidacji bedzie
atrakcyjny zaréwno dla pracodawcéw, gdyz da im pewnos¢ zatrudnienia wykwalifikowanego
pracownika, jak tez dla pracownika, dla ktérego bedzie stanowit niezalezne i szeroko uznawane
potwierdzenie posiadanych przez niego kompetencji. Przypisy: 1. What is cloud migration?,
https://azure.microsoft.com/pl-pl/resources/cloud-computing-dictionary/what-is-cloud-migration/#
definition [20.07.2022] 2. J. Novak, M. Purta, T. Marciniak, K. Ignatowicz, K. Rozenbaum, K.
Yearwood, The rise of Digital Challengers. How digitization can become the next growth engine
for Central and Eastern Europe, raport opracowany przez McKinsey Company, 2018,
https://www.mckinsey.com/~/media/McKinsey/Featured%20Insights/Europe/Central%20and%20E
astern%20Europe%20needs%20a%20new%20engine%20for%20growth/The-rise-of-Digital-
Challengers.ash%?20x [dostep: 20.07.2022]. 3. Digital Economy and Society Index (DESI) 2020
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=67086 [dostep:20.07.2022] . 4.
Indeks gospodarki cyfrowej i spoteczenstwa cyfrowego (DESI) na 2021 r. Polska, 2022,
https://ec.europa.eu/newsroom/dae/redirection/document/80596 [dostep: 20.07.2022]. 5.
Kompetencje chmurowe firm w Polsce 2020,
https://oktawave.com/pl/raporty/kompetencje-potrzebne-do-transformacji-chmurowej [dostep:
20.07.2022]. 6. ). M. Moczydtowska, Rewolucja przemystowa 4.0 jako Zrédto nowych wyzwai
zarzgdzania kompetencjami zawodowymi, [w:] I. Stanczyk, S. Twardg (red.), Cztowiek w
organizacji, Wydawnictwo Uniwersytetu Jagiellonskiego, Krakéw 2018, s. 25-34. 7. P. Dziadosz, E.
Granosik, S. Hieronimus, T.Marciniak, J. Novak, B. Pastusiak, M.Purta, O. Sokolifski, Chmura
2030. Jak wykorzysta¢ potencjat technologii chmurowej i przyspieszy¢ wzrost w Polsce, McKinsey
& Company, Warszawa 2021, s. 60, https://www.mckinsey.com/pl/our-insights/chmura-2030
[dostep: 22.07.2022]. 8. Kompetencje chmurowe firm w Polsce 2020,
https://oktawave.com/pl/raporty/kompetencje-potrzebne-do-transformacji-chmurowej [dostep:
20.07.2022]. 9. Barometr zawoddéw. Prognoza zapotrzebowania na pracownikéw, Specjalisci ds.
projektowania, wdrazania i doskonalenia produktéw i ustug cyfrowych,
https://barometrzawodow.pl/modul/prognozy-na-mapach-wyniki?province%5B%5D=%23polska&
year%5B%5D=2021&forecast_type=relation&profession%5B%5D=326&relation=1 [dostep:
20.07.2022].




Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji ujetych w ZRK
zawierajgcych wspélne zestawy efektdw uczenia sie

Kwalifikacje o zblizonym charakterze ujete w ZRK: - Zarzadzanie cyberbezpieczenstwem -
specjalista - Zarzadzanie cyberbezpieczenstwem - menedzer - Zarzadzanie
cyberbezpieczenstwem - ekspert Wymienione kwalifikacje obejmujg umiejetnosci pozwalajgce
na kompleksowe zarzgdzanie cyberbezpieczenstwem. Przeznaczone sg one przede wszystkim
dla specjalistéw w zakresie cyberbezpieczenstwa odpowiedzialnych za ochrone informacji,
bezpieczehstwo infrastruktury teleinformatycznej oraz ksztattowanie polityki bezpieczenstwa,
na réznych szczeblach organizacji. Kwalifikacja “Zapewnianie cyberbezpieczenstwa rozwigzan
chmurowych w organizacji” koncentruje sie natomiast na umiejetnosciach zwigzanych z
zabezpieczeniem ustug i rozwigzah chmurowych stosowanych w organizacjach. Ujete w niej
efekty uczenia sie dotyczg znajomosci specyfiki zagrozen zwigzanych z ustugami chmurowymi
oraz umiejetnosci doboru mechanizméw zapewniajgcych bezpieczenstwo rozwigzan
chmurowych. Kwalifikacja ta jest przeznaczona przede wszystkim dla 0séb specjalizujgcych sie
w projektowaniu i wdrazaniu rozwigzan chmurowych oraz zarzgdzania nimi. Moze by¢ réwniez
uzupetnieniem w zakresie rozwigzah chmurowych wymienionych wyzej kwalifikacji o zblizonym
charakterze, dla specjalistow z zakresu cyberbezpieczenstwa. Kwalifikacja nie posiada
wspdlnych zestawdw efektéw uczenia sie z wymienionymi powyzej kwalifikacjami o zblizonym
charakterze. W kwalifikacji “Zarzadzanie cyberbezpieczenstwem - ekspert” ujeto efekt uczenia
sie odnoszacy sie do ogdlnej wiedzy na temat bezpieczenstwa rozwigzan chmurowych (EUS
“Omawia bezpieczenstwo rozwigzan chmurowych”). Ponadto w ZRK ujeto nastepujace
kwalifikacje: - Ksztattowanie polityki niezawodnosci i cyberbezpieczenstwa w przemysle w
zakresie zasobéw ludzkich i technicznych - Zarzadzanie niezawodnoscia i
cyberbezpieczenstwem w przemysle w zakresie zasobdw ludzkich i proceduralnych -
Zarzadzanie niezawodnoscia i cyberbezpieczenstwem w zakresie urzgdzen oraz technologii w
przemysle. Wymienione kwalifikacje dedykowane sg do stosowania w przemysle, ze
szczegblnym zorientowaniem na systemy informatyczne nadzorujace przebiegi proceséw
technologicznych lub produkcyjnych SCADA (ang. Supervisory Control And Data Acquisition).
Wymienione kwalifikacje koncentrujg sie na zagadnieniach bezpieczehstwa w Srodowiskach
systemow sterowania przemystowego w zakresie przemystu procesowego. W wymienionych
kwalifikacjach nie zidentyfikowano zestawdw uczenia sie wspélnych dla kwalifikacji
“Zapewnianie cyberbezpieczenstwa rozwigzah chmurowych w organizacji”.

Streszczenie opinii uzyskanych podczas konsultacji projektu kwalifikacji

Zapotrzebowanie na specjalistéw ds. Zapewniania cyberbezpieczehstwa rozwigzah chmurowych
w organizacji na rynku lokalnym i krajowym moze by¢ obecnie dos¢ wysokie. Oto kilka
czynnikdw, ktére wptywajg na to zapotrzebowanie: - wzrost korzystania z chmury: firmy i
organizacje coraz czesciej przenoszg swoje zasoby i aplikacje do chmury, co wymaga
specjalistycznej wiedzy w zakresie zabezpieczania tych Srodowisk. W miare jak rosnie
popularnos¢ rozwigzah chmurowych, wzrasta réwniez potrzeba specjalistéw, ktérzy sa w stanie
zagwarantowac bezpieczenstwo tych infrastruktur. - wzrost zagrozen cybernetycznych: Wraz z
rozwojem technologii i coraz wiekszym wykorzystywaniem chmur obliczeniowych, zagrozenia
cybernetyczne réwniez sie zwiekszajg. Hakerzy i cyberprzestepcy stale opracowujg nowe metod
atakow, ktére wymagaja odpowiednich srodkdw ochrony. W zwigzku z tym organizacje
potrzebujg specjalistéw ds. cyberbezpieczenstwa, ktdrzy sg w stanie skutecznie bronic ich
rozwigzan chmurowych. - regulatory i zgodnos¢: Wiele branz i organizacji musi spetniac
okre$lone wymogi regulacyjne i zgodnosci, takie jak RODO (RODO) lub PCI DSS (Standard
Bezpieczehstwa Danych Branzy Kart Ptatniczych). Zapewnienie zgodnosci w chmurze i




utrzymanie odpowiednich standardéw bezpieczenstwa moze wymagac specjalistycznej wiedzy i
doswiadczenia. - brak umiejetnosci wewnetrznych: Wiele organizacji moze nie posiadac
odpowiednich zasobdw i wiedzy wewnetrznej, aby efektywnie zarzadzac bezpieczenstwem w
chmurze. Dlatego mogg zwracac sie do zewnetrznych specjalistéw ds. cyberbezpieczenstwa,
ktérzy majg doswiadczenie w tym obszarze. W zwigzku z powyzszymi czynnikami mozna
oczekiwac, ze zapotrzebowanie na specjalistdéw ds. Zapewniania cyberbezpieczehstwa rozwigzan
chmurowych w organizacji bedzie rosto zaréwno na rynku lokalnym, jak i krajowym. Firmy
szukajgcych ochrony swoich danych w chmurze bedg potrzebowaty ekspertéw, ktérzy pomogg im
w zidentyfikowaniu i zarzadzaniu ryzykiem zwigzanym z bezpieczehstwem w chmurze.

Typowe mozliwosci wykorzystania kwalifikacji

Osoba posiadajgca kwalifikacje moze podjg¢ zatrudnienie w firmach projektujacych,
dostarczajgcych lub wdrazajacych rozwigzania chmurowe na stanowiskach np. projektant,
doradca klienta, zwigzanych z wdrazaniem rozwigzah chmurowych w organizacjach oraz w
organizacjach wykorzystujgcych lub planujgcych wykorzystanie rozwigzah chmurowych. Ponadto
moze prowadzi¢ dziatalnos$¢ w zakresie zapewniania cyberbezpieczenstwa rozwigzan
chmurowych oraz w zakresie doradztwa zwigzanego z projektowaniem, wdrazaniem oraz
zapewnianiem bezpieczenstwa rozwigzah chmurowych. Osoba posiadajgca kwalifikacje moze
rowniez podja¢ zatrudnienie w firmach zajmujacych sie zapewnianiem cyberbezpieczenstwa.

Wymagania dotyczgce walidacji i podmiotéw przeprowadzajgcych walidacje

1. Etap weryfikacji 1.1. Metody przeprowadzania walidacji Mozliwe do stosowania metody
walidacji to: - test wiedzy, - analiza dowodéw i deklaracji, ktéra moze by¢ uzupetniona wywiadem
swobodnym (rozmowg z komisjg walidacyjng). 1.2. Osoby przeprowadzajgce walidacje Komisja
walidacyjna sktada sie z minimum dwoch cztonkdw spetniajacych nastepujgce warunki: - w
przypadku przewodniczacego komisji walidacyjnej - posiadanie kwalifikacji petnej z 7 poziomem
Polskiej Ramy Kwalifikacji (dyplom ukonczenia studiéw drugiego stopnia lub jednolitych studidéw
magisterskich) oraz co najmniej rocznego doswiadczenia w przeprowadzaniu egzaminéw w
obszarze cyberbezpieczenstwa lub pokrewnych technologii cyfrowych, zdobytego w ciggu
ostatnich 6 lat, oraz - w przypadku asesora - posiadanie kwalifikacji petnej z 6 poziomem Polskiej
Ramy Kwalifikacji (dyplom ukonczenia studiéw pierwszego stopnia) oraz co najmniej rocznego
doswiadczenia w przeprowadzaniu egzamindéw w obszarze cyberbezpieczenstwa lub pokrewnych
technologii cyfrowych, zdobytego w ciggu ostatnich 3 lat. Ponadto kazdy z cztonkéw komisji
walidacyjnej posiada udokumentowane co najmniej 3-letnie doSwiadczenie w obszarze
projektowania, wdrazania rozwigzah chmurowych w organizacji lub zarzadzania nimi lub w
obszarze cyberbezpieczenstwa. 1.3. Warunki organizacyjne i materialne niezbedne do
prawidtowego i bezpiecznego przeprowadzania walidacji Walidacja odbywa sie w trybie
stacjonarnym, zdalnym albo hybrydowym. Jezeli walidacja jest organizowana w trybie
stacjonarnym, instytucja prowadzaca walidacje zapewnia pracownie wyposazong w stanowisko
komputerowe dla kazdej osoby przystepujgcej do walidacji. Jezeli walidacja jest organizowana w
trybie zdalnym albo hybrydowym, instytucja prowadzaca walidacje zapewnia kazdej osobie
przystepujacej do walidacji indywidualny dostep do systemu obstugi testéw i egzamindw. System
ten ma umozliwia¢ komisji walidacyjnej statg obserwacje osoby przystepujacej do walidacji, w
szczegoblnosci: potwierdzenie jej tozsamosci, kontrole samodzielnosci pracy oraz zabezpieczenie
przebiegu walidacji przed ingerencjg 0so6b trzecich. Dzieki temu mozliwe bedzie wiarygodne
sprawdzenie, czy osoba ubiegajgca sie o nadanie kwalifikacji wolnorynkowej osiggneta
wyodrebniong czes¢ albo catos¢ efektdw uczenia sie wymaganych dla tej kwalifikacji. 2. Etap
identyfikowania i dokumentowania efektéw uczenia sie Instytucja prowadzaca walidacje moze
zapewniac wsparcie dla 0séb przystepujacych do walidacji w zakresie identyfikowania oraz




dokumentowania posiadanych efektéw uczenia sie. Korzystanie z tego wsparcia nie jest
obowigzkowe. Etapy identyfikowania i dokumentowania moga by¢ realizowane dowolnymi
metodami.

Odniesienie do poziomu sektorowych ram kwalifikacji (o ile dotyczy)

Nie dotyczy

Data wtgczenia kwalifikacji do ZSK

[2026-03-05

Podstawa prawna

Obwieszczenie Ministra Cyfryzacji z dnia 21 lutego 2026 r. w sprawie wigczenia kwalifikacji
wolnorynkowej ,Zapewnianie cyberbezpieczenstwa rozwigzah chmurowych w organizacji” do
Zintegrowanego Systemu Kwalifikacji (Dz.U. Monitor Polski z 5 marca 2026 r. poz. 263).

Syntetyczna charakterystyka efektéw uczenia sie

Osoba posiadajgca kwalifikacje wolnorynkowa ,Zapewnianie cyberbezpieczehstwa rozwigzan
chmurowych w organizacji” zapewnia cyberbezpieczenstwo rozwigzan chmurowych w
organizacji, uwzgledniajac zmienne, nie w petni przewidywalne warunki, w tym te zwigzane z
intencjonalnymi atakami cybernetycznymi (np. phishing, ransomware, ataki typu DDoS -
Distributed Denial of Service) oraz z pogorszeniem parametréw niezawodnosci i jakosSci ustug
chmurowych. Identyfikuje uwarunkowania zwigzane z zapewnianiem cyberbezpieczehnstwa
rozwigzan chmurowych w organizacji, w tym uwarunkowania wynikajace z obowigzujgcych aktéw
prawnych, oczekiwan wtascicieli proceséw biznesowych oraz dostepnej infrastruktury. Analizuje
obowigzujgce akty prawne dotyczace cyberbezpieczehstwa rozwigzan chmurowych w organizacji
oraz dokumentacje techniczng wykorzystywanych rozwigzah chmurowych w organizacji. Na
podstawie dokumentacji dostawcy rozwigzah chmurowych w organizacji okresla poziom
cyberbezpieczenstwa tych rozwigzah chmurowych oraz analizuje mozliwosci zastosowania
réznych mechanizméw zapewniajacych ich cyberbezpieczenstwo. Identyfikuje ryzyko zwigzane z
korzystaniem z poszczegdlnych rozwigzah chmurowych w organizacji oraz wskazuje potencjalne
skutki wystapienia incydentéw naruszajgcych cyberbezpieczenstwo tych rozwigzan. Proponuje
koncepcje zabezpieczenia rozwigzania chmurowego w organizacji z wykorzystaniem
réznorodnych metod i rozwigzan. Uzasadnia przedstawione propozycje, wskazujgc wady i zalety
poszczegdlnych rozwigzah oraz zwigzane z nimi koszty i ograniczenia. Analizuje koszty zwigzane
z zapewnianiem cyberbezpieczenstwa rozwigzan chmurowych w organizacji oraz analizuje
efektywnos¢ dziatan zapewniajgcych cyberbezpieczenstwo tych rozwigzan.

Zestawy efektow uczenia sie
Numer zestawu w kwalifikacji

[1

Nazwa zestawu

Analiza cyberbezpieczenstwa rozwigzan chmurowych w organizacji

Poziom

4

Orientacyjny naktad pracy [godz.]

30




Rodzaj zestawu

obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia

Efekt uczenia sie

1.ldentyfikuje wymagania prawne dotyczace zapewniania cyberbezpieczehstwa rozwigzan
chmurowych w organizacji

Kryteria weryfikacji

- wskazuje typy dziatalnosci i dane objete obowigzujgcymi aktami prawnymi w kontekscie
cyberbezpieczenstwa rozwigzan chmurowych w organizacji, - wskazuje obowigzujgce akty
prawne moggce mie¢ wptyw na zakres i sposéb zapewniania cyberbezpieczenstwa rozwigzanh
chmurowych w organizacji, - omawia wymagania dotyczgce zapewniania
cyberbezpieczenhstwa rozwigzan chmurowych w organizacji - na podstawie obowigzujgcych
aktéw prawnych.

Efekt uczenia sie

2.ldentyfikuje oczekiwania dotyczace zapewniania cyberbezpieczenstwa rozwigzan
chmurowych w organizacji

Kryteria weryfikacji

- formutuje pytania majgce zidentyfikowa¢ oczekiwania wtascicieli proceséw biznesowych w
zakresie zapewniania cyberbezpieczenstwa rozwigzan chmurowych w organizacji, -
identyfikuje uwarunkowania biznesowe i organizacyjne wptywajace na wymagania dotyczgce
zapewniania cyberbezpieczenstwa rozwigzan chmurowych w organizacji, - identyfikuje, w jaki
sposdb sg udostepniane rozwigzania chmurowe w organizacji.

Efekt uczenia sie

3.Analizuje mozliwosci wdrozenia i stosowania mechanizméw zapewniajacych
cyberbezpieczenhstwo rozwigzan chmurowych w organizacji

Kryteria weryfikacji

- formutuje pytania majgce zidentyfikowa¢ mozliwosci organizacyjne, techniczne, czasowe i
finansowe wdrozenia i stosowania w organizacji mechanizmdéw zapewniajacych
cyberbezpieczenstwo rozwigzah chmurowych, - opisuje mozliwosci oraz ograniczenia
zwigzane z wdrozeniem i stosowaniem w organizacji mechanizméw zapewniajgcych
cyberbezpieczenstwo rozwigzah chmurowych w organizacji - na podstawie dokumentacji
technicznej wykorzystywanych systemoéw teleinformatycznych, - wskazuje bariery w
zastosowaniu w danej organizacji mechanizméw zapewniajacych cyberbezpieczenstwo
rozwigzan chmurowych - wynikajace z uwarunkowan biznesowych, organizacyjnych i
prawnych.

Numer zestawu w kwalifikacji

2




Nazwa zestawu

Analiza ryzyka w zakresie cyberbezpieczenstwa rozwigzan chmurowych w organizacji

Poziom

5

Orientacyjny naktad pracy [godz.]

80

Rodzaj zestawu

obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1.Analizuje poziom cyberbezpieczenstwa rozwigzah chmurowych w organizacji

Kryteria weryfikacji

- opisuje rodzaje rozwigzan chmurowych w organizacji, ich wtasciwosci oraz stabe i mocne
strony w zakresie zapewniania cyberbezpieczehstwa, - opisuje mozliwe zagrozenia dla
poufnosci, integralnos$ci oraz dostepnosci danych i systeméw teleinformatycznych zwigzane z
wykorzystywaniem danego rozwigzania chmurowego w organizacji, - okresla poziom
cyberbezpieczenstwa rozwigzania chmurowego w organizacji oraz mozliwosci stosowania
rozwigzan zapewniajgcych cyberbezpieczenstwo - na podstawie dokumentacji dostawcy, -
poréwnuje rozwigzania chmurowe w organizacji pod wzgledem deklarowanego przez
dostawce poziomu cyberbezpieczenstwa oraz mozliwosci zastosowania rozwigzan
zapewniajgcych cyberbezpieczenstwo.

Efekt uczenia sie

2.Analizuje rozwigzanie chmurowe w organizacji pod wzgledem zagrozen dla
cyberbezpieczenstwa tego rozwigzania

Kryteria weryfikacji

- wyjasnia pojecia poufnosci, integralnosci oraz dostepnosci danych i systeméw
teleinformatycznych zwigzane z wykorzystywaniem danego rozwigzania chmurowego w
organizacji, - wskazuje zagrozenia dla cyberbezpieczenstwa rozwigzania chmurowego w
organizacji oraz poufnosci, integralnosci i dostepnosci przetwarzanych w nim danych - na
podstawie opisu architektury lub diagramu przeptywu danych, - identyfikuje miejsca
wystgpienia zagrozenia dla cyberbezpieczehnstwa w rozwigzaniu chmurowym w organizacji -
na podstawie opisu architektury tego rozwigzania lub diagramu przeptywu danych, -
identyfikuje rozwigzania chmurowe w organizacji, ktérych cyberbezpieczenstwo jest kluczowe
z punktu widzenia dziatalnosci organizacji i obowiazujacych jg wymagan zewnetrznych, -
opisuje skutki dla organizacji wynikajace z naruszenia cyberbezpieczenstwa rozwigzania
chmurowego.

Efekt uczenia sie



3.0cenia ryzyko wystgpienia zagrozenia dla cyberbezpieczehstwa rozwigzan chmurowych w
organizacji

Kryteria weryfikacji

- szacuje prawdopodobienstwo wystgpienia zagrozenia dla cyberbezpieczenstwa rozwigzania
chmurowego w organizacji, a takze poufnosci, integralnosci oraz dostepnosci przetwarzanych
w nim danych, - opisuje skutki wystapienia incydentu naruszajgcego cyberbezpieczenstwo
rozwigzania chmurowego w organizacji, - ustala poziom i istotnos¢ ryzyka dla poszczegdlnych
zagrozen dotyczacych cyberbezpieczenstwa rozwigzania chmurowego w organizacji.

Numer zestawu w kwalifikacji

3

Nazwa zestawu

Opracowanie koncepcji zapewniania cyberbezpieczenstwa rozwigzan chmurowych w
organizacji

Poziom

5

Orientacyjny naktad pracy [godz.]

80

Rodzaj zestawu

obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

1.Analizuje mechanizmy zapewniajgce cyberbezpieczenstwo rozwigzah chmurowych w
organizacji

Kryteria weryfikacji

- omawia typy, wady i zalety mechanizméw zapewniajacych cyberbezpieczenstwo rozwigzan
chmurowych w organizacji (np. szyfrowanie danych,system zapobiegajacy wyciekowi
danych), - poréwnuje skutecznos¢ réznych mechanizméw zapewniajgcych
cyberbezpieczenstwo rozwigzah chmurowych w organizacji, - omawia warunki wdrozenia i
stosowania mechanizméw zapewniajgcych cyberbezpieczenstwo rozwigzan chmurowych w
organizacji, - opisuje zasady doboru mechanizméw zapewniajacych cyberbezpieczenstwo do
typu rozwigzah chmurowych w organizacji, zidentyfikowanych zagrozen i oczekiwanego
poziomu cyberbezpieczehnstwa, - wyjasnia ograniczenia wynikajgce z zastosowania réznych
mechanizméw zapewniajgcych cyberbezpieczenstwo rozwigzah chmurowych w organizaciji.

Efekt uczenia sie

2. Analizuje koszty wdrozenia i stosowania mechanizméw zapewniajacych



cyberbezpieczenstwo rozwigzan chmurowych w organizacji

Kryteria weryfikacji

- opisuje rodzaje kosztéw zwigzanych z wdrozeniem i stosowaniem poszczegdlnych
mechanizméw zapewniajgcych cyberbezpieczenstwo rozwigzah chmurowych w organizacji, -
szacuje koszty wdrozenia i stosowania mechanizméw zapewniajacych cyberbezpieczenstwo
rozwigzan chmurowych w organizacji, - ocenia efektywnos¢ zastosowania mechanizméw
zapewniajgcych cyberbezpieczehstwo rozwigzan chmurowych w organizacji w odniesieniu do
kosztéw ich wdrozenia i stosowania, skutecznosci dziatania i zapewniania poziomu
cyberbezpieczenstwa, - ocenia zasadnos¢ wprowadzenia poszczegélnych mechanizméw
zapewniajgcych cyberbezpieczehstwo rozwigzan chmurowych w organizacji w odniesieniu do
poziomu i istotnosci ryzyka dla danego zagrozenia.

Efekt uczenia sie

3.Proponuje dziatania zapewniajgce cyberbezpieczenstwo rozwigzania chmurowego w
organizacji

Kryteria weryfikacji

- przygotowuje warianty zapewniania cyberbezpieczenstwa rozwigzania chmurowego w
organizacji, - poréwnuje wady i zalety oraz warunki wdrozenia i stosowania przedstawionych
wariantéw zapewniania cyberbezpieczenstwa rozwigzania chmurowego w organizacji, -
wyjasnia ograniczenia przedstawionych wariantéw zapewniania cyberbezpieczenstwa
rozwigzania chmurowego w organizacji, - wskazuje dziatania i mechanizmy niezbedne do
zrealizowania przedstawionego wariantu zapewniania cyberbezpieczenstwa rozwigzania
chmurowego w organizacji.

Informacje o instytucjach uprawnionych do nadawania kwalifikacji

Whnioskodawca

|Po|skie Towarzystwo Informatyczne

Minister wtasciwy

[Minister Rozwoju i Technologii

Okres waznosci dokumentu potwierdzajgcego nadanie kwalifikacji i warunki przedtuzenia jego
waznosci

Certyfikat jest wazny 3 lata. Przedtuzenie waznosci certyfikatu nastepuje na podstawie analizy
dowoddw i deklaracji potwierdzajacych wykonywanie w okresie waznosci certy- fikatu zadan
zwigzanych z zapewnianiem cyberbezpieczenstwa rozwigzah chmurowych w organizacji przez
okres co najmniej 12 miesiecy.

Termin dokonywania przegladéw kwalifikacji (dotyczy kwalifikacji rynkowych)

|2036-03-05

Nazwa dokumentu potwierdzajacego nadanie kwalifikacji

Certyfikat




Uprawnienia zwigzane z posiadaniem kwalifikacji

Nie dotyczy

Kod dziedziny ksztatcenia

481 - Informatyka

Kod PKD
Kod Nazwa
62 DZIALALNOSC ZWIAZANA Z OPROGRAMOWANIEM | DORADZTWEM W

ZAKRESIE INFORMATYKI ORAZ DZIALALNOSC POWIAZANA

Kod kwalifikacji w ZRK

[5C482600012

Status

Wtaczona




